N -

Développez vos services
monetiques en toute
securite

AN AJRAVEIA &%
\\\ 13:19:31 273

. \& 13119131 273

= ‘E~ 13:19:31 2742
&?fg
V=

13:119:31 27

13:19:31 24
13:19:24 204
13:19:08 2746

Celena [Conseil



Adapter la maitrise des risques aux
besoins opérationnels

— La mise en ceuvre d’une politique de gestion des risques efficiente
suppose une réflexion préalable visant a identifier les « biens a
protéger ».

— Cette réflexion permet de mettre en place des mesures pour parer a
une vulnérabilité éventuelle.

|' . : — La politique de risques constitue également un levier de promotion de
nouveaux services via la recherche et la définition des mesures a

NOtI’e appI’OChe concevoir pour se couvrir et se prémunir des risques.

— Chacune des actions mises en place dans le cadre de ces mesures peut
étre vue a la fois comme une réponse au risque et un service efficient.

— Sur cette base, notre approche consiste a identifier un service comme
une mesure de prévention d’un risque assortie d’'une documentation
pouvant répondre a des contraintes normatives.

Votre interlocuteur : Patrick Verrier 06 25 05 71 72 - pverrier@celena-conseil.com
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Analyse basée sur la balance des colits
(risques vs mesures & gains des services)

— Comparer la probabilité de survenance d’un risque et le co(it estimé de
ses conséquences au co(t des mesures mises en ceuvre pour s’en
prémunir. Rien ne sert de consacrer un budget conséquent a la
couverture d’un risque ayant tres peu de chance de survenir ou dont
les conséquences financiéres seraient non significatives.

|‘ . r — Déterminer si les mesures de prévention d’un risque peuvent se
traduire en services valorisable. Dans I’affirmative, il est nécessaire de

NOtre apprOChe mettre en balance le colt des mesures de prévention du risque et le

gain apporté par les services correspondants.

— Le co(it des mesures d’atténuation du risque peut ainsi étre mis en
regard des « gains » que le service apporte a I’entreprise. Les gains sont
doubles : gain d’évitement du risque et gain de facturation du service.

Votre interlocuteur : Patrick Verrier 06 25 05 71 72 - pverrier@celena-conseil.com
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Couverture des risques

La couverture des risques sous-tend deux questions :
— Dans quelle proportion chaque risque est-il couvert par des mesures ?
— Et, tous les risques sont-ils pris en compte dans les différents process ?

Domaines

Process
A

Services

Prise en compte

exhaustive Risques
des risques
par process
Evénements
redoutés Mesures DOC}Jr'nents de
référence

Contribution de la mesure a
la couverture de la menace
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En combinant ces deux
éléments, on peut calculer un
taux de couverture des risques

Votre interlocuteur : Patrick Verrier 06 25 05 71 72 - pverrier@celena-conseil.com



Cas du risque de fraude VAD conduisant
a développer une plate forme 3DS

— Comment la réponse aux risques se traduit en termes de services ?
— Quels risques ou services sont couverts par les documents de référence ?

sl Erglss ] | Acquisition

ervices - Plateforme 3DS
Process Acceptatioz = -Jeton 3DS

- Gestion des clés

Risques

Offre de
services

Politique
des risques

Fraude en VAD
Compromission données cartes

Documents de

Nesures ps
référence

—Am élioration - Gestion des clés

- Format du jeton
|1t} : X - Concept pw
Votre interlocuteur : Patrick Verrier 06 25 05 7172 - pverrier@celena-conseil.com Celena [Conseil 5




Nécessité d’'un outillage adéquat : le
référentiel des risques

— Il est primordial d’avoir un référentiel centralisant les éléments de
référence de la gestion des risques (documents, mesures, risques, ...).
Trop souvent ces éléments sont soit dispersés sur des monographies ad
hoc, soit réunis sur des supports difficilement exploitables.
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— Un outillage adapté, focalisé sur la synthese d’information, permet
d’éviter ces écueils.

— L’objectif de cet outil est de fournir un référentiel de « pointeurs » et non
pas de réunir les documents détaillés qui peuvent rester la propriété des
instances qui en sont responsables.

— Le référentiel risques garantit la pérennité des données et la continuité de
la démarche et produit des restitutions adaptées permettant le partage
d’informations en direction des instances concernées.

Votre interlocuteur : Patrick Verrier 06 25 05 7172 - pverrier@celena-conseil.com Celena [Conseil 6




Exemple de mise en relation des niveaux
d’analyse pour qualifier le risque

Cet exemple
montre la mise en
relation des
différents niveaux
d’analyse
permettant de
qualifier le
Risque. Un
outillage adapté
permet d’éviter le
foisonnement
d’informations
insuffisamment
reliées ou
difficiles a mettre
a jour.

Votre interlocuteur : Patrick Verrier 06 25 05 71 72 - pverrier@celena-conseil.com
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Emission

Fabrication des cartes
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maitre émetteur dans la

Compromission d'une clé maitre émetteur dans la phase de generation
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Compromission d'une cl& maitre émetteur dans la phase de génération

Faille du HSM servant a la generation des cles

Faille du bunker au niveau du centre de generation de cles
Compromission des composants de |a cle maitre emetteur
Cryptanalyse de la clé maitre

HEM de genération de clé mis en maintenance

Exigences sécuritaires pour les HSM

Agrément sanctionnant la conformité des HSM

Evaluation des H5M par un laboratoire tiers avec certification

Exigences sécuritaires pour les centres de gestion de clés

Evaluation bunker de génération des clés sous forme de contréle périodique
Agrément bunker de génération des clés suite & audit initial et périadique (& venir)

Procédure d'agrément des HSM

Méthodologie CSPN de I'ANSSI

Regles generiques de gestion de clés

Politique de Certification de I'AC CB-EMV — Calendrier des longueurs de cles RSA - Edition 2018

63 MEPS2 - Methode d'evaluation des produits de securité bancaire

PCl HSM= - CB Security Requirements for HSMs

Regles applicables a la gestion des cles
Agrement des HEM
Regles applicables aux HSM
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Etapes clés de nos prestations

Votre interlocuteur : Patrick Verrier 06 25 05 71 72 - pverrier@celena-conseil.com

Inventaire
» Cartographie : Inventaire des structures, processus de I’entreprise.

» Identification et évaluation des risques portés par chacun de ces
processus.

Mise en place de la politique des risques adaptée aux objectifs

opérationnels

» Définition et typologie des risques « pertinents » pour la politique
opérationnelle.

» Détermination des actions correctives requises.

» Mise en place du référentiel « opérationnel / risques ».

Controéles Périodiques

» Définition du plan de test : périodicité, documentes requis, testeur,
procédure de test, ...
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